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Евгений ОГНЕВ

аспирант кафедры национальной безо-
пасности РАГС

Приоритетное направление деятельности го-
сударства как генерального субъекта в фор-
мировании информационного общества –
обеспечение безопасности его информаци-
онной сферы [1] , от состояния которой зави-
сит экономическая, политическая, военная
мощь страны, степень развитости производи-
тельных сил и общественных отношений и в
целом – положение в мировом сообществе
государств. Эти факторы определяют и вектор
действий  в мировом политическом процессе,
имеющем, как производное от политики, ин-
формационно-коммуникативную основу. Так,
К. Дойч, характеризуя политическую систему,
отмечал,  что  возникающие в процессе обще-
ния информационные потоки позволяют ком-
муникативным субъектам выполнять полити-
ческие роли и функции по распределению ре-
сурсов и полномочий власти [2].

Анализ основных источников угроз нацио-
нальной безопасности также указывает на их
информационную природу: семантическую,
семиотическую, лингвистическую, когнитив-
ную, массово-коммуникативную. Эти призна-
ки проявляются как во внешних, так и во внут-
ренних угрозах, например в недобросовест-
ном использовании информационных ресур-
сов в государственном управлении (проблема
инсайдерской информации, представляющая
угрозу интересам государства в экономичес-
кой сфере), разведывательной деятельности
специальных служб и организаций иностран-
ных государств, действиях террористических и
экстремистских группировок и структур и т.д. 

Определяя информационную безопас-
ность государства как невозможность нане-
сения вреда (ущерба) свойствам объекта бе-
зопасности, обусловленным информацией и
информационной инфраструктурой [3], обо-
значим последние как факторы субъективно-
го порядка. К таким компонентам, воздейст-
вующим на информационную безопасность
государства, относится деятельность его кри-
тически важных объектов (КВО). Это системы
и институты государства, целенаправленное
воздействие на информационные ресурсы
которых может иметь последствия, прямо за-
трагивающие национальную безопасность. К
ним традиционно относят и органы государст-
венного управления, имеющие своей осно-
вой  информацию как совокупность сведе-
ний, данных, фактов, характеристик о каком-
либо предмете, явлении, процессе, отноше-
нии и т.д., систематизированную в соответст-
вии с поставленной задачей [1, 4]. 

По нашему мнению, в этом перечне долж-

ны находиться национальные системы массо-
вой политической информации и коммуника-
ции, а также производные от них (или произ-
веденные ими) информационно-коммуника-
тивные продукты, представленные в виде  об-
щественного мнения. Поясним свою позицию.

В государстве как иерархической системе
органы государственного управления зани-
мают высший уровень, на котором осуществ-
ляется целеполагание и принятие управлен-
ческих решений. Они же и наиболее уязвимы
при формировании угрозы потери устойчиво-
сти сложной системы. Эти органы имеют кри-
тические нормы информационного насыще-
ния или информационный потенциал, от рас-
пределения мощи которого зависит обеспе-
чение безопасности управляющих подсистем.
Опасность для существования системы может
исходить как от внешней среды (информаци-
онное воздействие извне), так и изнутри, ког-
да нарушаются основополагающие принципы
истока и генерации власти. 

Массовая информационно-коммуникатив-
ная подсистема политической системы государ-
ства, представленная средствами массовой ин-
формации и коммуникации, является одновре-
менно механизмом интерактивной коммуника-
ции между властью, политической и экономи-
ческой элитой и обществом, а также инструмен-
том информационно-психологического воздей-
ствия как на индивида, так и на информацион-
но-политические отношения общества в целом.
Она занимает верхний подуровень критически
важной структуры. Ее продукт – общественное
мнение, выполняющее функции актора в госу-
дарственно-гражданских отношениях, одновре-
менно влияющее как на властные структуры,
так и на средства массовой информации и мас-
совой коммуникации.  

Основными информационными угрозами
для информационно-коммуникативных ресур-
сов критически важных объектов являются:
отсутствие четко сформулированной идеоло-
гии государственного строительства, отвечаю-
щей национальным целям, ценностям и инте-
ресам; размытость правового и политическо-
го пространства реализации государственной
власти; разрушение целостного информаци-
онного и духовного пространства России. 

В соответствии с информационным под-
ходом,  кроме традиционно понимаемых ком-
понентов, составляющих триаду «источник-
канал-приемник», отнесем к компонентам,
формирующим свойства критически важных
объектов, сознание (метасознание), психосе-
мантическое и информационное поле [5]. Тог-
да в число угроз информационной устойчиво-
сти политической системе Российского госу-
дарства войдут информационные угрозы, вы-
раженные в недостоверности и неполноте со-

общений (слухи); в информации, возбуждаю-
щей социальную, расовую, национальную, ре-
лигиозную ненависть или вражду; призывы к
войне, к свержению политического режима и
конституционного строя; в пропаганде нена-
висти, враждебности и превосходства, безду-
ховности; сообщения, содержащие посяга-
тельство на честь, доброе имя и деловую репу-
тацию людей и организаций; недобросовест-
ная реклама; информация, оказывающая де-
структивное воздействие на психологию лю-
дей; антироссийская пропаганда, дискредита-
ция российской  истории и институтов власти;
отсутствие социального контроля за деятель-
ностью власти и т.д. Манипулирование сооб-
щениями на общественном сознании при
критическом несовпадении целей генерали-
зованного субъекта управления представляет
угрозу устойчивости и целостности объекта
управления, формирует основной показатель
критичности безопасности – доверие леги-
тимным органам власти. 

Иными словами, главным объектом ин-
формационно-психологического воздействия
на критически важные структуры является об-
щественное мнение, содержащее определен-
ные элементы угроз стабильности органов
власти в виде их делегитимации. Таким обра-
зом, можно сделать вывод о том, что средства
массовой информации и коммуникации, как
обладающие свойствами существенного воз-
действия на состояние верхнего уровня систе-
мы обеспечения информационной безопасно-
сти, должны быть отнесены к разряду критиче-
ски важных структур в системе национальной
безопасности государства. На них следует рас-
пространить те же принципиальные подходы к
обеспечению защиты, что и на иные КВО. Ин-
формационная политика в области обеспече-
ния информационной безопасности политиче-
ской системы должна быть ориентирована на
достижения понимания и ответственности
между всеми участниками информационно-
коммуникативных взаимодействий в полити-
ческой сфере, прежде всего органов государ-
ственной власти и средств массовой инфор-
мации и коммуникации.

Справедливо ожидание подобного пони-
мания проблемы и вследствие реализации
принятой почти год назад Стратегии нацио-
нальной безопасности Российской Федера-
ции до 2020 года, содержащей систему стра-
тегических приоритетов, целей и мер в облас-
ти внутренней и внешней политики, от кото-
рых зависят состояние национальной безо-
пасности и уровень устойчивого развития го-
сударства на долгосрочную перспективу. 

Обеспечению безопасности критически
важных структур прямо или косвенно посвя-
щены практически все главы раздела IV «На-

ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ
И ЗАЩИТА КРИТИЧЕСКИ ВАЖНЫХ СТРУКТУР
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циональная безопасность» Стратегии. Содер-
жание раздела V «Организационные, норма-
тивные правовые и информационные основы
реализации настоящей Стратегии» раскрыва-
ет принципы обеспечения национальной бе-
зопасности РФ (п. 97), содержит описание
формализованных механизмов организации,
а также правовых, информационных и инфор-
мационно-аналитических средств поддержки
реализации настоящей системы националь-
ной безопасности. Так, в п. 109 прямо декла-
рируется: «Угрозы информационной безопас-
ности в ходе реализации настоящей Страте-
гии предотвращаются за счет совершенство-
вания безопасности функционирования ин-
формационных и телекоммуникационных си-
стем критически важных объектов инфраст-
руктуры и объектов повышенной опасности в
Российской Федерации, повышения уровня
защищенности корпоративных и индивиду-
альных информационных систем, создания
единой системы информационно-телекомму-
никационной поддержки нужд системы обес-
печения национальной безопасности» [6].

Для оценки состояния национальной бе-
зопасности Стратегия предписывает исполь-
зовать следующие характеристики: уровень
безработицы; децильный коэффициент; уро-
вень роста потребительских цен; уровень го-
сударственного внешнего и внутреннего дол-
га в процентном отношении от валового внут-
реннего продукта; уровень обеспеченности
ресурсами здравоохранения, культуры, обра-
зования и науки в процентном отношении от
валового внутреннего продукта; уровень еже-
годного обновления вооружения, военной и

специальной техники; уровень обеспеченнос-
ти военными и инженерно-техническими кад-
рами. Как видно, собственно информацион-
ной безопасности, не говоря уж о системе
массовой информации и коммуникации, в
Стратегии уделено недостаточно внимания.
Лишь один из показателей – уровень обеспе-
ченности ресурсами здравоохранения, культу-
ры, образования и науки в процентном отно-
шении от валового внутреннего продукта мо-
жет опосредованно характеризовать состоя-
ние системы СМИ и МК.

Однако именно от эффективной деятель-
ности системы этих институтов как критичес-
ки важных структур зависит информационно-
психологическая безопасность и нормаль-
ное функционирование социально-политиче-
ских акторов. Ведь общественное сознание и
массовая психика являются главными объ-
ектами информационно-психологического
воздействия в процессе политического об-
мена, содержащего определенные элементы
угроз легитимности государственной власти.
При этом они наиболее восприимчивы к та-
кого рода воздействиям, а следовательно, и
наиболее уязвимы для информационно-по-
литических угроз. 

Таким образом, с позиций  информацион-
ного подхода основными объектами обеспе-
чения безопасности критически важной струк-
туры являются:  а) собственно управленческая
информация; б) лица, принимающие властные
решения; в) деятельность средства массовой
информации и коммуникации; г) обществен-
ное мнение как отражение состояния общест-
венного сознания объекта управления. 

Концентрация управленческой информа-
ции, получаемой на основе переработки мас-
совой информации посредством прямых и об-
ратных связей в контурах циркуляции власти,
усиливает позиции органов управления, госу-
дарственного аппарата в сравнении с полити-
ческими силами, не обладающими таковым
информационным ресурсом, а равно и наобо-
рот. Недостаточное внимание к социально-
коммуникативной основе власти может при-
вести к нарушению функций управляющих ор-
ганов, ухудшению качества самого управле-
ния, а в перспективе – к перерождению госу-
дарства как системы
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