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Аннотация: Целью статьи является рассмотрение вопросов стабильности в работе персонала органов государственного 
управления и возможности ее поддержания в условиях с большой компонентой неопределенности при развитии упорядо-
ченных и неупорядоченных информационных процессов. В работе обосновываются пути выявления персонала, входящего 
в группу поведенческого риска на основе мониторинга оперативного и ретроспективного присутствия личностей, доступных 
для анализа в информационных полях. Это обеспечивает идентификацию уязвимостей по отношению к целенаправленным 
информационным атакам на ключевые нормы поведения, реализацию формализованных и неформализованных информа-
ционных связей. Идентификация уязвимостей позволяет осуществлять планирование мер конфигурирования интерактивной 
коммуникации, используемых для обмена данными в информационных сетях, образовательных, познавательных, развлека-
тельных и других системах, устанавливать обратную связь и принимать корректирующие меры по отношению к конкретным 
личностям или их группам. Создается возможность для поддержания контролируемого набора поведенческих траекторий 
персонала в рамках повышения наблюдаемости информационных и телекоммуникационных сетей, обеспечивающих 
сотруднику получение информации о происходящем.
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Abstract: The purpose of the article is to consider the possibility of maintaining the stability of the work of the personnel of state 
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Введение
В рамках развития органов государственного 

управления Российской Федерации некоторые группы 
участников процессов управления (информационно-
когнитивных потребителей) образуют соответствую-
щие сложные объединения [4]. Исследование свойств 
этих объединений формирует набор характеристик, 
агрегированных личностно-когнитивных кластеров 
(кластеризованной группы агентов в рамках много-
агентной системы), частей личностно-когнитивной 
суперсистемы (в рамках района, населенного пункта, 
местности, политически концентрированного сегмен-
та, государственно выделенного сегмента и пр.). 

В общем случае экспертами предполагается, что 
основной личностной характеристикой агента вы-
ступает его психо-поведенческий тип, который под-
вержен влиянию со стороны внешних факторов: как 
социальной среды, так и чисто информационных 
воздействий [Kelly, 1955; Shevrin, Williams, Marshall, 
1987; Tajfel, Turner, 1986. P. 7‒15]. При неблагопри-
ятном влиянии внешних факторов в сочетании с 
негативным типом агент может спровоцировать кон-
фликт в многоагентной среде. Психо-поведенческим 
типом можно управлять с помощью определенной 
комбинации воздействий, уникальной для каждого 
типа и зависящей от возможной стратегии поведе-
ния агента во взаимодействии с другими участника-
ми. Сведение девиантного типа к компромиссному 
позволяет устранить конфликт в подобной среде 
[Семенов, Клюшин, Мутовкина, 2016. С. 74‒76].

Сложность решения данной проблемы, по мне-
нию авторов, заключается в ее многогранности, так 
как случайные или инициированные сбои всего на 
нескольких направлениях импринтации личностям 
(персоналу) стереотипов поведения на основе усто-
явшихся методов интерпретации окружающей ре-
альности могут разделить единую систему органов 
государственного управления на отдельные изоли-
рованные участки, выпадающие из общего процесса 
функционирования системы.

При большом количестве информационного «шу-
ма» в рамках развития упорядоченных и неупоря-
доченных информационных процессов искажается 
влияющая на личность информация [Лепский, 2010; 
Лепский, 2015]. Это требует разработки новых кон-
цепций управления персоналом с использованием 
современных технических достижений [Райков, 2014. 
С. 110‒113; Райков, 2008. С.  12‒15; Райков, 2016. С. 
5‒7]. Необходимо преодоление существующих сегод-
ня барьеров (технических, ведомственных и пр.) для 
эффективной совместной работы различных струк-
тур организационного, технологического управления 
в условиях с большой компонентой неопределенно-
сти [Каганов, Мокров, Мокрова, 2016. С. 24‒26]. 

Подходы к решению проблемы
С учетом значительной вероятности временного 

блокирования активности органов государственного 

управления при развитии упорядоченных и неупо-
рядоченных информационных процессов (например, 
в ходе массовых беспорядков, как это было в начале 
90-х годов прошлого века) с большой ситуационной 
составляющей неопределенности последствий (из-за 
недостатка информации или по другим причинам), 
авторы в целях поддержания стабильности работы 
персонала предлагают опираться на управляемую 
фрагментацию всей личностно-когнитивной супер-
системы органов госуправления. Такая фрагментация 
должна реализовываться в рамках агрегированных 
личностно-когнитивных кластеров (многоагентных 
систем) с учетом структуры формализованных и не-
формализованных информационных связей, детерми-
нированных политическими или иными интересами 
отдельных участников процесса управления (агентов).

Для консолидации участников процессов управ-
ления, их «свертки» в кластерообразующие струк-
туры различного уровня (кластеризованные группы 
агентов в рамках многоагентной системы), необхо-
димо разбиение личностно-когнитивной суперсисте-
мы таким образом, чтобы каждый агрегированный 
личностно-когнитивный кластер представлялся как 
один мультиагентный информационно-когнитив-
ный потребитель. Такой потребитель может быть 
сильно- или слабосвязанным с другими агрегирован-
ными личностно-когнитивными кластерами.

На основе использования технологий искусствен-
ного интеллекта происходит формирование пакета 
моделей ситуационного анализа обстановки [Бугаев, 
Логинов, Райков, Сараев, 2009. С. 34‒35], который 
должен быть динамично адаптируем к индивидуали-
зированному профилю кластера [Андруник, Косякин, 
Косякин, 2015]. Необходима непрерывная оценка со-
стояния распада, стабильности или формирования 
новых кластеров как многоагентных систем (или 
их общности) на базе учета динамики внутрикла-
стерных и межкластерных информационных взаи-
мосвязей и объемов обмена информацией [Преоб-
раженский, Чопоров, 2017. С.  71‒72]. При этом ана-
лизируется доступный объем разнородных данных, 
генерируемых человеком, электронными сенсорами 
и сетевыми устройствами для постоянного монито-
рингового уточнения оценки динамично изменяю-
щейся ситуации в условиях с большой компонентой 
неопределенности [Райков, 2016. С. 1‒2]. 

Зарубежные исследовательские проекты по 
выявлению девиантного поведения в социальных 
сетях

В США Агентством по перспективным оборонным 
научно-исследовательским разработкам (DARPA) 1 
проводятся комплексные межведомственные и меж

1	  Управление перспективных исследовательских проектов 
Министерства обороны США или DARPA (англ. Defense Advanced 
Research Projects Agency  ‒ Агентство передовых оборонных 
исследовательских проектов) // https://ru.wikipedia.org/wiki
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дисциплинарные исследования, а также концепту-
альные анализы в этой сфере. Среди исследователь-
ских проектов DARPA по интересующей нас теме 
можно выделить три основных.

Graph-theoretical Research in Algorithm Performance 
& Hardware for Social networks (GRAPHS) ‒ теорети-
ческие исследования эффективности алгоритмов и 
вычислительной архитектуры для социальных сетей. 
В этой парадигме узлы представляют собой людей, 
выражающих интерес, а их отношения или взаимо-
действия образуют графические «ребра»; результат 
представляется в виде сети или графа. Требуется луч-
шее понимание этой тонкой математической струк-
туры социальных сетей.

Social Media in Strategic Communication (SMISC) ‒ 
социальные медиа в стратегической коммуникации. 
Программа направлена на разработку алгоритмов 
выявления и отслеживания формирования, развития 
и распространения идей и понятий («мемов») в соци-
альных сетях, что позволит в дальнейшем самостоя-
тельно инициировать пропагандистские кампании в 
зависимости от цели, региона и интересов США.

Anomaly Detection at Multiple Scales (ADAMS) ‒ про-
грамма, разрабатывающая различные приложения, 
предназначенные для выявления аномальных про-
цессов, происходящих в обществе, наблюдения за 
неадекватным поведением отдельных индивидуумов 
и групп людей 2.

Таким образом, даже открытые программы DARPA 
свидетельствуют об интенсивных исследованиях на 
стыке группы наук и технологий с опорой прежде 
всего на мониторинговые сервисы в качественно но-
вой информационно-телекоммуникационной среде 
с явными попытками реализовать подход к управ-
лению группами взаимосвязанных людей, машин, 
технических, в том числе информационных, систем 
[Агеев, Логинов, 2014. С. 23‒25].

Ключевые мониторинговые сервисы
Для поддержания стабильности работы персонала 

органов государственного управления предлагается 
разработать предметно-адаптированную конфигура-
цию базовых характеристик комплекса систем мони-
торинга и управления формированием индивидуаль-
ных и групповых когнитивно-рефлексивных моделей 
для идентификации и интерпретации происходяще-
го, служащих источником действий для участников 
процессов управления в рамках виртуально и органи-
зационно структурированных сообществ, реализую-
щихся через информационные сети. Здесь возникает 
возможность оперирования рабочими параметрами 
информационных и телекоммуникационных сетей, 
обеспечивающих сотруднику получение информа-
ции о происходящем в Российской Федерации. Необ-

2	 DARPA.  Программа  2015  //  https://mipt.ru/education/chairs/
theor_cybernetics/government/upload/3af/Program_darpa2015_
rus.pdf

ходима идентификация системно-параметрических 
взаимосвязей (отношений), в том числе величины 
перетоков влияющей на личность (персонал) инфор-
мации и ее восприятия, проникновения на уровень 
неосознаваемых, импринтационных мировоззренче-
ских стереотипов и использования для интерпрета-
ции происходящего, в частности, проблем, которые 
могут повлиять на функционирование органов госу-
дарственного управления. 

Для этого предполагается разработка тестов по 
прогнозированию результатов влияния информа-
ционных процессов на личность на основе анализа 
ретроспективы и прогнозирования величины пере-
токов информации и ее восприятия. Результаты те-
стирования должны обеспечить возможность повы-
шения наблюдаемости информационных и телеком-
муникационных сетей, обеспечивающих сотруднику 
получение информации о происходящем в Россий-
ской Федерации (интернет, теле- и радиопередачи и 
др.).

Это особенно важно в условиях вероятного кри-
тически быстрого развития эффекта ущерба от ла-
винообразного распространения дезагрегирующей 
сложившиеся кластеры реальной или искаженной 
информации о происходящих в стране процессах 
[Звонов, Кисельников, 2017. С. 99‒101; Сиразетди-
нова, 2014. С. 30‒31]. В сложные моменты в органах 
государственного управления, как правило, заметна 
острая нехватка стабилизирующих информационных 
инструментов для поддержания нормальной работы 
системы управления государством и обществом в 
условиях с большой компонентой неопределенности 
[Логинов, Эриашвили, Борталевич, Логинова, 2016. 
С. 253‒255; Шестакова, Шестаков, 2016. С. 50‒51]. 

Если в результате развития информационных 
процессов когнитивные импринтационные матрицы, 
свойственные конкретному сотруднику (как части 
формально выделенной или не выделенной груп-
пы) в одном из сегментов этих социальных общно-
стей, выходят из устоявшейся системы реализации 
поведенческой активности, это может вызвать вы-
ход из нее персонала всего органа государственно-
го управления. Критерии наблюдаемости при этом 
должны быть ориентированы на агрегированный 
личностно-когнитивный кластер (как многоагент-
ную систему) – функционально стабильный элемент 
культурно-цивилизационной организации личност-
но-когнитивной суперсистемы, позволяющий сохра-
нить стабильность структуры формализованных и 
неформализованных информационных связей, де-
терминированных политическими или иными инте-
ресами отдельных участников процессов управления 
(персонала) в рамках импринтированных методов 
идентификации окружающей действительности. 

Набор конвергентных информационных, телеме-
трических, сенсорных сервисов с использованием тех-
нологий искусственного интеллекта позволяет выде-
лить набор динамических паттернов поведения кон-
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кретной личности [Лефевр, 2003; Ясницкий, Грацилев, 
Куляшова, Черепанов, 2015. С. 68‒72]. Эти паттерны 
реализуются в области социальных процессов, где ини-
циированный вследствие получения из электронных 
средств массовой информации или иных источников  
процесс присоединения сотрудника к агрегированной 
группе людей, объединенных явными или латентны-
ми политическими намерениями, моделей групповых 
действий, может завершиться или продолжиться ‒ в 
зависимости от неоднородности параметров состоя-
ния и режима функционирования и взаимодействия 
распределенных объектов, информационных сетей и 
потребителей информации [Смирнов, Безносюк, Жу-
равлев, 1995; Таланов, Тощев, 2015. С. 237‒240]. 

Системно-параметрические взаимосвязи позволя-
ют рассчитать «свертку» и разбиение личностно-ког-
нитивной суперсистемы органов государственного 
управления таким образом, чтобы каждый агрегиро-
ванный личностно-когнитивный кластер (как много-
агентная система) представлялся в качестве одного 
мультиагентного информационно-когнитивного по-
требителя, присутствующего в общем электронном 
контенте (в т.ч. доступном для систем полицентри-
ческого поиска для предметно-ориентированной ин-
дексации веб-контента отдельного сотрудника или 
кластера в целом).

В соответствии с предлагаемой технологией, кон-
фигурирование способов доведения до потребителя 
какой-либо информации в рамках внутрикластер-
ных и межкластерных информационных взаимосвя-
зей и объемов обмена информацией производится с 
использованием технологий искусственного интел-
лекта на основе системы и ситуационного анали-
за разнородных данных, генерируемых человеком, 
электронными сенсорами и сетевыми устройства-
ми с учетом прогноза необходимости поддержания 
баланса между стабильностью и изменяемостью в 
условиях с большой компонентой неопределенности. 

Мониторинговые сервисы технологий искусст-
венного интеллекта должны позволить с помощью 
прикладных программных пакетов моделировать 
прогноз развития ситуации с ориентацией на под-
держание контролируемого набора поведенческих 
траекторий персонала в рамках повышения наблю-
даемости информационных и телекоммуникацион-
ных сетей, обеспечивающих сотруднику получение 
информации о происходящем. При этом необходимо 
учитывать минимально возможные объемы воспри-
ятия, проникновение на уровень неосознаваемых 
импринтационных мировоззренческих стереотипов 
и их использование для идентификации и интерпре-
тации происходящего.

Эти методы мониторинга информационных и 
телекоммуникационных сетей обеспечивают воз-
можность поддержки необходимой прозрачности 
каждого кластера как фрактальной части личност-
но-когнитивной суперсистемы органов государст-
венного управления в рамках импринтированных 

методов идентификации окружающей действитель-
ности, критериев поддержания необходимой актив-
ности в условиях с большой компонентой неопреде-
ленности. 

В рассматриваемой системе для анализа и при-
нятия решения в интересах выявления персонала, 
входящего в группу поведенческого риска, может 
быть реализовано определение системно-параме-
трических характеристик официальной и реальной 
политической ориентации личности, качества ее 
профессиональной подготовки, культурного уровня, 
интересов, волевых качеств, внутренней мотивации 
с учетом ретроспективной динамики информации, 
которую данный сотрудник искал в электронных 
СМИ [Логинов, Райков, Эриашвили, 2015. С. 89–92; 
Логинов, Эриашвили, Борталевич, Логинова, 2016. 
С. 47–50].

Моделирование вероятности фазового перехода 
первого рода, когда возникает скачкообразный пол-
ный распад и выход из устоявшейся системы пове-
денческой активности персонала на основе многих 
элементов информационного обмена, а значит, и всей 
системы (по аналогии с рассредоточенными ней-
ронными цепями), позволяет дать оценку системы 
и ее влияния на развитие упорядоченных и неупо-
рядоченных информационных процессов и прогно-
зирование перехода к  критическому (предельному) 
состоянию. 

Заключение
Новизна заявленного подхода состоит в разра-

ботке методологии динамического анализа разно-
родных сегментов информационного пространства, 
предусматривающего мониторинг оперативного и 
ретроспективного присутствия личностей, доступ-
ных для анализа в информационных полях. Это обес-
печивает идентификацию уязвимостей по отноше-
нию к целенаправленным информационным атакам 
на ключевые нормы поведения, способы реализации 
формализованных и неформализованных информа-
ционных связей. Такая идентификация позволяет 
осуществлять планирование мер конфигурирования 
интерактивной коммуникации, используемых для 
обмена данными в информационных сетях, образо-
вательных, познавательных, развлекательных и т.п. 
системах, установление обратной связи и принятие 
корректирующих мер к конкретной личности или 
целым группам. 

В результате обеспечивается комплексное реше-
ние вопросов структурно-функциональной органи-
зации стабильной работы персонала органов госу-
дарственного управления при реализации формали-
зованных и неформализованных информационных 
связей, отдельных участников процессов управления, 
детерминированных политическими или иными ин-
тересами, в рамках критериев поддержания необхо-
димой активности и эффективности государствен-
ных институтов управления.
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Книга Этема Алпайдина представляет собой краткое введение в машинное обучение. Она описывает 
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Скоро нам придется сосуществовать с автономными машинами. Уже сейчас мы тратим заметную часть 
времени на взаимодействие с механическими подобиями людей в видеоиграх или в виртуальных системах 
– от FAQbots до Siri. Кем они станут – нашими слугами, помощниками, коллегами или хозяевами? Автор 
пытается найти ответ на философский вопрос о будущих взаимоотношениях людей и машин и представ-
ляет читателям группу компьютерщиков, программистов, робототехников и нейробиологов, считающих, что 
мы подходим к переломному моменту, когда искусственный интеллект превзойдет человеческий, и наш 
мир безвозвратно изменится. Однако место человека в этом новом мире специалисты видят по-разному, 
и автор знакомит нас со всем спектром мнений. Центральная тема книги – двойственность и парадоксаль-

ность, присущие деятельности разработчиков, которые то расширяют возможности человека, то заменяют людей с помощью 
создаваемых систем.


