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Аннотация: В статье рассматриваются основные риски использования новых цифровых инструментов в российской и 
международной финансовой системе. Автор обращает особое внимание на динамику использования криптовалюты в 
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меры защиты от негативных тенденций, черный рынок оборота криптовалют и связанных с ним преступлений будет толь-
ко расти. На основе проведенного криминологического анализа выделены основные направления деятельности по лега-
лизации новых финансовых инструментов и установлению финансового контроля за их оборотом, обращено внимание на 
необходимость корректировки системы финансового контроля ввиду активного развития искусственного интеллекта. 
Особого внимания заслуживает авторский подход к оценке рисков удаленной идентификации и использования искус-
ственного интеллекта для подготовки финансовых заключений. Сделан вывод об отставании государственного правового 
регулирования от темпов развития цифрового пространства и о необходимости детальной проработки всех вопросов, 
связанных с цифровизацией.
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Риски использования новых финансовых 
инструментов
Вопросы развития цифровой экономики находятся в 
центре внимания российской экономической полити-
ки. Однако, признавая важность и своевременность 
внедрения цифровых технологий в систему государ-
ственного управления и бизнеса, государство вы-
нуждено решать и ряд острых вопросов, связанных с 
отсутствием необходимых механизмов правового ре-
гулирования и контроля не существовавших ранее 
финансовых институтов и процедур. 

В первую очередь, обращают на себя внимание кри-
минологические риски использования новых финан-
совых инструментов, которые активно используются в 
сети интернет для: 

– приобретения запрещенных товаров и услуг в те-
невом сегменте интернета (Даркнете);

– хищения активов с электронных кошельков и ор-
ганизации мошеннических схем краудинвестинга (сбо-
ра инвестиций под проект);

– легализации преступных доходов и финансирова-
ния терроризма. 

Согласно данным проведенного нами исследова-
ния, только на одном русскоязычном ресурсе «Hydra» 
зарегистрировано продавцов: марихуаны – 1430, кан-
набиноидов – 154, стимуляторов – 1265, эйфоретиков 
– 825, психоделиков – 341, энтеогенов – 4, экстази 
– 440, диссоциативов – 55, опиатов – 143. Помимо нар-
котических средств и психотропных веществ, теневой 
интернет активно предлагает химические реактивы и 
«конструкторы», которые позволяют изготовить нар-
котики в домашних условиях, а также порнографиче-
ские материалы, сексуальные услуги и даже заказные 
убийства. В этой бизнес-схеме покупателей привлекает 
относительно низкая цена и безопасность, а продавцов 
– сложности доказывания состава преступления. 

По данным А.  Леумана, в 2016  году существовало 
около 3 тыс. доменов, предлагающих психотропные 
вещества1. Чтобы получить доступ к ресурсу, следует 
создать специальную учетную запись и с ее помощью 
просматривать предложения2. Использование зашиф-
рованного канала связи делает обмен данными безо-
пасным, что, в свою очередь, позволяет преступникам 
расширять свой бизнес как за счет увеличения аудито-
рии пользователей, так и за счет расширения спектра 
продаваемых наркотиков. Согласно данным Всемир-
ного доклада ООН о наркотиках (2016 год), возросший 
объем предложения наркотиков и других запрещенных 
товаров через интернет позволяет не только безнака-
занно расширять теневые интернет-рынки, но и при-
влекать новые группы наркопотребителей, в первую 

1	  Lewman A. Tor and links with cryptomarkets. In Internet and Drug 
Markets, EMCDDA Insights. www.emcdda.europa.eu

2	   Martin J. Lost on the silk road: Online drug distribution and the 
“cryptomarket”. www.researchonline.mq.edu.au; Van Slobbe, J. The 
drug trade on the deep web: A law enforcement perspective. In Inter-
net and Drug Markets, EMCDDA Insights. www.emcdda.europa.eu

очередь, за счет облегчения доступа к психоактивным 
веществам и возможности сохранять анонимность че-
рез использование «лукового» маршрутизатора пере-
дачи данных (TOR)3. Рост объемов наркоторговли в 
«Даркнете» продолжает увеличиваться примерно со 
скоростью 44 миллиона долларов в год4.

Серьезную опасность для правоохранительной 
системы вызывает использование цифровых 
технологий при совершении хищений. Примечательно, 
что в этом случае цифровые финансовые активы 
выступают обновременно и способом, и предметом 
преступных посягательств. Так, согласно докладу 
Cipher Trace «О противодействии легализации (от-
мыванию) денежных средств Q2 2018», в настоящее 
время отмечен тренд увеличения количества и повы-
шения качества хищений цифровых финансовых ак-
тивов (криптовалют). Только за 2016–2017 годы было 
украдено 1,21 млрд долларов США в криптовалюте из 
обменников5. А за первую половину 2018 года динами-
ка этих преступлений перекрыла годовые показатели 
предыдущего, 2017 года. 

Во многом это объясняется отсутствием правового 
статуса цифровых финансовых активов, что не позво-
ляет квалифицировать деяния как хищения. Так, в 
Российской Федерации до настоящего времени не вы-
несен ни один обвинительный приговор суда по краже 
и (или) хищению криптовалюты и токенов. 

Серьезную опасность представляет и высокая рас-
пространенность преступлений, связанных с легализа-
цией преступных доходов. 

По данным Европола, в Европе около четырех про-
центов преступных доходов отмывается при помощи 
криптовалюты. Процент может показаться неболь-
шим, однако он составляет примерно $5 млрд дохо-
дов, легализуемых преступниками. При этом нельзя 
не учитывать и те обстоятельства, что, во-первых, эти 
преступления обладают высокой степенью латентно-
сти, и, во-вторых, ввиду отсутствия легального статуса 
криптовалют и иных цифровых финансовых активов, 
они пока не очень охотно используются для отмывания 
преступных доходов. В случае же придания им соответ-
ствующего правового статуса в отсутствии налаженной 
системы финансового контроля мы сможем наблюдать 
ситуацию стремительного роста преступлений в грани-
цах 150–550% в год6. 

Схемы, используемые для легализации 
криптовалют
Схемы легализации с использованием криптовалют 
отличаются от традиционных схем отмывания. Они 
предполагают наличие нескольких этапов: 

размещение «грязных» денег на цифровые плат-
формы;

3	  Всемирный доклад о наркотиках 2016 год. www.unodc.org
4	   www.unodc.org
5	 ciphertrace.com 
6	 /www.europol.europa.eu



83
Э.Л. Сидоренко.  Риски цифровизации и новые направления финансового контроля

ГОСУДАРСТВЕННАЯ СЛУЖБА  2019  ТОМ 21 № 1 ГАЙДАРОВСКИЙ ФОРУМ-2019

использование смесителей, цепных прыжков, тум-
блеров и других технических средств для запутывания 
цепочек транзакций. Фактически эти операции приоб-
ретают псевдонимный характер: возможность их от-
слеживания сохраняется, но существенно затрудняется, 
прежде всего в плане доказывания; 

на третьем этапе происходит смешение отмываемых 
денег с законными доходами на легальных сервисах;

на четвертом этапе смешанные средства выводятся 
на счета клиентов с оплатой от 1% до 15% за услуги. 

Терроризм и цифровые финансовые рынки
В связи с активным развитием цифрового финансового 
рынка при отсутствии механизмов финансового кон-
троля возрастает опасность использования новых ин-
струментов в поддержке терроризма. Пока отмечаются 
лишь отдельные случаи использования криптовалюты 
в такого рода операциях, но есть серьезные предпо-
сылки, указывающие на их рост в самой ближайшей 
перспективе. 

Так, по данным исследования Департамента поли-
тики Европейского парламента по правам граждан и 
конституционным вопросам, в обозримом будущем ос-
новными направлениями использования криптовалют 
террористами будут:

  – сбор средств или закупка незаконных предметов 
на теневом киберрынке;

  – привлечение пожертвований в рамках краудфан-
динговых кампаний, проводимых в социальных сетях и 
на зашифрованных платформах обмена сообщениями; 

  – передача средств на международном уровне меж-
ду членами террористических сетей7.

По оценке Интерпола, основание для неблагопри-
ятных прогнозов роста финансирования терроризма с 
использованием новых цифровых инструментов дают: 
планируемое увеличение кибератак малыми группа-
ми с 10% в 2018 году до 78% в 2025 году, увеличение 
числа молодых людей с радикальными взглядами и 
навыками использования криптовалют с 35% до 75% 
соответственно, рост кибератак на децентрализован-
ные сети с 20% до 90%. Ожидается, что криптовалюта 
для финансирования в 2025 году будет использоваться 
в 30 раз чаще. Очевидно, что этот прогнозный показа-
тель может быть увеличен даже втрое, если мировое 
сообщество и отдельные государства не разработают 
систему правового и финансового контроля над новым 
цифровым рынком8. 

Рекомендации по предотвращению возможных 
рисков
Для предотвращения возможных рисков, в первую оче-
редь, следует: 

• провести на уровне ФАТФ оценку рисков, пред-
ставляемых продуктами и услугами на основе новых 
цифровых финансовых активов; 

7	 www.europol.europa.eu
8	 www.europol.europa.eu  

• принять меры по наложению на финансовые уч-
реждения и иные учреждения, являющиеся провайде-
рами услуг, обязанности по принятию эффективных 
мер для снижения своих рисков ПОД/ФТ, связанных с 
платежными продуктами и услугами на основе вирту-
альной валюты; 

• принять решение о введении режима регулирова-
ния обмена цифровых активов на фиатную валюту и 
наоборот. В том числе разработать режим лицензирова-
ния и сертификации деятельности, а также установить 
максимальный порог транзакций без идентификации 
клиента;

• важно разработать механизмы идентификации 
лиц, участвующих в обороте новых финансовых ин-
струментов на основе традиционных методик ФАТФ 
применительно к фиатной валюте и ценным бумагам. 
Но прежде всего важно установить нормативный за-
прет на анонимность транзакций. 

Данные меры активно обсуждаются на площадке 
ФАТФ и находят выражение в проекте Федерального 
закона РФ «О цифровых активах», подготовленного 
Центром цифровой экономики и финансовых иннова-
ций МГИМО МИД России [Сидоренко, 2018. С. 29–34]. 
Однако, даже в случае разработки мер контроля по 
отношению к криптовалюте и другим цифровым фи-
нансовым активам (токенам, стейбкойнам и др.) [Федо-
ров, 2018. С. 30–74], останется ряд неурегулированных 
вопросов, решение которых должно осуществляться в 
принципиально иных правовых плоскостях финансово-
го контроля [Перов, 2018. С. 58–60]. 

Обозначим основные из них. Установление финансо-
вого контроля за оборотом криптовалюты [Макарчук, 
2018. С. 21–24], к сожалению, не решит задачи борьбы 
с аватарами, которые получают от клиентов банка 
доступ к интернет-банкингу и цифровым кошелькам. 
Современные цифровые технологии существенно за-
трудняют процесс обнаружения плательщика: агент 
финансового мониторинга попросту не может устано-
вить его при проведении онлайн платежей и платежей 
с использованием интернет-банкинга. Предполагается, 
что механизмы идентификации клиента не позволят 
решить проблему аватаров в банкинге, а это значит, что 
криптопреступность будет охотно обходить запреты, 
прибегая к этой схеме. 

Важно обратить внимание и на то обстоятельство, 
что любое правовое регулирование должно быть под-
креплено обоснованными и адекватными мерами от-
ветственности. В этой связи на первый план выходят 
вопросы установления уголовной ответственности за 
передачу прав доступа к интернет-порталам, электрон-
ным и цифровым кошелькам, позволяющим проводить 
финансовые операции без волеизъявления лица – вла-
дельца соответствующего банковского счета или циф-
рового кошелька. Если ответственное лицо – служащий 
финансовой компании – передает такую информацию 
аватару, он должен нести ответственность за наруше-
ние законодательства о финансовом контроле. 

Не меньше вопросов вызывает удаленная идентифи-
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кация клиентов9. В настоящее время активно внедряется 
первичная биометрическая идентификация клиентов, но 
уже очень скоро она будет преодолеваться преступника-
ми с использованием новых цифровых технологий. 

Возникает ряд прикладных рисков идентификации 
в сфере осуществления государственного финансового 
контроля. Например, риск использования поддельных 
изображений клиентов. Технологии в этом смысле про-
двинулись далеко вперед. В частности, в феврале 2019 
года был запущен сайт, на котором раз в несколько 
секунд генерируется человеческое лицо с помощью 
алгоритма генеративных нейронных сетей StyleGan. 
Разработчикам удалось преодолеть эффект «зловещей 
долины» благодаря генеративной нейронной сети10. 
В итоге искусственное лицо невозможно отличить от 
реального. Кроме того, сложно определить степень вли-
яния (давления) на клиента третьих лиц при удаленной 
идентификации. Агенту финансового контроля сложно 
определить, насколько принимаемое лицом решение 
соответствует его собственной воле. Нельзя исключать 
и тот факт, что увеличение скорости обработки межбан-
ковских транзакций может привести к увеличению чис-
ла экономически необоснованных движений денежных 
средств и, как следствие, к росту фактов легализации 
преступных доходов и финансирования терроризма. 

 В этой связи обоснованным видится кардинальный 
пересмотр системы контроля при первоначальной ви-
зуальной идентификации клиента. Возможно, следует 
рассмотреть возможность введения режимов контроля 
через установление высоких и низких рисков причаст-
ности клиента к преступной деятельности (прежде все-
го к мошенничеству, легализации преступных доходов 
и финансированию терроризма). 

Искусственный интеллект: безопасность 
и ответственность 
Говоря о рисках цифровых технологий в системе фи-
нансового мониторинга и контроля, нельзя не упомя-
нуть и об использовании искусственного интеллекта. 

По мере развития этой технологии в геометриче-
ской прогрессии увеличивается опасность несанкци-
онированного вмешательства в процесс обработки и 
анализа данных сложных технических алгоритмов. В 

9	 Федеральный закон от 31 декабря 2017 г. № 482-ФЗ «О внесе-
нии изменений в отдельные законодательные акты Россий-
ской Федерации». Нормативную основу финансово-правового 
регулирования биометрической идентификации и верифика-
ции составляют изменения, вносимые Федеральным законом 
от 31 декабря 2017 г. № 482-ФЗ «О внесении изменений в 
отдельные законодательные акты Российской Федерации».

10	 www.thispersondoesnotexist.com

отдельных случаях искусственный интеллект в режиме 
удаленной идентификации клиента сможет перево-
дить средства с одного счета на другой, тем самым 
запутывая цепочку расчетов с преступными целями. В 
этом случае государство должно обеспечить, в первую 
очередь, гарантии признания данных сделок незакон-
ными и предусмотреть ответственность за их осущест-
вление. Непонятно, однако, кто в случае причинения 
вреда должен нести ответственность: разработчик про-
граммы, ее пользователь или банк (кредитная органи-
зация), допустившая возможность такого вторжения. 
Думается, этот вопрос должен получить разрешение в 
самой ближайшей перспективе. 

Не меньше вопросов возникает и к идее внедрения 
искусственного интеллекта в систему государственно-
го финансового контроля. Плюсы такого рода иннова-
ций очевидны: сокращение временных и финансовых 
издержек, высвобождение человеческих ресурсов, со-
кращение «бумажной» работы, возможность прове-
дения контроля дистанционно и др. Но вместе с тем, 
имеется и ряд юридических вопросов обеспечения без-
опасности такой работы. 

Первый и самый очевидный из них – это вопрос 
доверия к заключениям, даваемым искусственным ин-
теллектом. Степень доверия напрямую зависит от тех 
правовых гарантий, которые лежат в основе взаимо-
отношений. В случае же с искусственным интеллектом 
они напрямую отсутствуют. 

Второй вопрос касается механизмов интеграции 
искусственного интеллекта в систему финансового мо-
ниторинга агента финансового мониторинга11. В насто-
ящее время государство не только не решило его, но да-
же и не занялось его решением. А между тем, пока не бу-
дут урегулированы проблемы эффективности работы 
искусственного интеллекта, границ его использования, 
гарантий добросовестности разработчиков, верифика-
ции и дополнительного контроля полученных данных, 
говорить о правовой возможности полной «оцифров-
ки» системы финансового контроля вряд ли возможно. 

В заключение отметим, что активная цифровиза-
ция финансовой сферы вынуждает государство каче-
ственно и серьёзно подходить к решению юридических 
вопросов [Леднева, Черникова, 2017. С. 27–29], прежде 
всего связанных с определением правового статуса 
новых финансовых инструментов, к определению гра-
ниц и стандартов их применения и установлением мер 
ответственности за использование этих инструментов 
в преступных целях. 

11	 Speech by Rob Gruppetta, Head of the Financial Crime Department 
at the FCA, delivered to the FinTech Innovation in AML and Digital 
ID regional event, London. www.fca.org.uk 
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ЧТО ЧИТАТЬ

Презентация книг Вито Танци

16 января в рамках Гайдаровского 
форума прошла презентация книг Вито 
Танци – известного экономиста, кото-
рый более двух десятков лет работал 
в МВФ и почти 15 лет в правительстве 
Италии. Одна из них уже опубликована 
на русском языке в издательстве Инсти-
тута Гайдара – «Правительство и рынки: 
меняющаяся экономическая роль госу-
дарства». Другая вышла в свет на англий-
ском и тоже посвящена теме участия го-
сударства в экономике – «Termites of The 

State: Why Complexity Leads to Inequality».
Автор всесторонне исследовал новые 

роли государства в ХХ веке, сделал обзор 
экономических теорий и их трансфор-
маций в условиях глобализации мира, 
представил проблемы государственных 
расходов, политики налогообложения, а 
также влияние социальных обязательств 
государства на экономику.

Главная мысль автора – государство 
не может и не должно полностью покры-
вать потребность в защите от рисков с 
экономическими последствиями [Танци, 
2018. С. 200]. Государство обремене-
но многочисленными обязанностями, но 
должны быть и зоны ответственности 

участников рынка за собственные дей-
ствия, должна быть свобода для хозяй-
ствующих субъектов. Вслед за Адамом 
Смитом Вито Танци повторяет: задача 
государства заключается в том, чтобы 
«сделать работу рынка настолько эффек-
тивной, насколько это возможно» [Танци, 
2018. С. 545].

Эта мысль была на Гайдаровском 
форуме сквозной. И на презентацию книг 
Вито Танци пришло немало заинтересо-
ванных специалистов и студентов.
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