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Аннотация: В статье раскрываются актуальные аспекты правового регулирования отношений в сфере 
обработки персональных данных вbконтексте развития процесса цифровизации современной экономики. 
Широкое применение персональных данных в различных отраслях экономики поднимает вопрос о надле-
жащей правовой защите этих сведений, учитывая имеющиеся риски для конфиденциальной информации 
о человеке и для охраняемой законом тайны. В юридической доктрине защите персональных данных 
традиционно уделяется значительное внимание, однако целый ряд проблем, отражающих особенности 
развития цифрового общества, все еще нуждается в теоретическом осмыслении. Предметом статьи высту-
пают нормы права, регулирующие процесс обработки персональных данных и устанавливающие специаль-
ный правовой режим их защиты. Целью статьи является разработка рекомендаций по совершенствованию 
правовых основ регулирования отношений в сфере защиты персональных данных в условиях цифровиза-
ции экономических отношений. В статье формулируется предложение о коррекции нормативного содер-
жания действующего законодательства в части, касающейся права родственников отказать в возможности 
использования имени умершего человека. Предлагаемые изменения направлены на совершенствование 
правового режима обработки персональных данных в контексте построения цифрового общества. 
Расширение субъектного состава лиц, притязающих на обеспечение правового режима защиты персональ-
ных данных, является актуальным направлением развития законодательства в рассматриваемой области.
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Abstract: The article reveals essential aspects of the legal regulation of personal data processing in the 
context of digitalization process of the modern economy. The widespread use of personal data in various 
sectors of the economy raises the question of appropriate legal protection for this information, given the 
risks associated with confidential information about individuals and legally protected secrets. Although the 
protection of personal data has historically received a lot of attention in legal doctrine, there are still many 
issues that require theoretical clarification and reflect the unique aspects of the development of the digital 
society. The article focuses on the legal norms that govern the processing of personal data and establishes 
a special legal regime for their protection. The article’s goal is to provide suggestions for strengthening the 
legal framework governing interactions in the area of personal data protection in light of the circumstances 
arising from the digitalization of economic relations. The author proposes correcting the normative content 
of current legislation in the section concerning relatives’ right to refuse the use of a deceased person’s name. 
The proposed amendments aim to improve the legal framework for processing personal data in the context 
of building a digital society. The broadening of the subject composition of those claiming to ensure the legal 
regime of personal data protection is the essential aspect of developing legislation in this area.
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Введение
Отличительной чертой правового режима персо-
нальных данных в Российской Федерации являет-
ся наличие специализированного законодатель-
ного акта, предметом регулирования которого 
выступают общественные отношения в сфере об-
работки персональных данных. В условиях интен-
сивного развития процесса цифровизации совре-
менной экономики, затрагивающего в том числе 
сферу публичного управления, формируется за-
прос на трансформацию подходов к определению 
правовой природы и понятия персональных дан-
ных, а также изменению отдельных элементов 
системы их правовой защиты.

До сих пор не получила однозначного решения 
ни в российском законодательстве, ни в юридиче-
ской доктрине актуальная проблема соотношения 
сведений о частной жизни человека и его персо-
нальных данных. Динамика развития современ-
ных общественных отношений достаточно ясно 
указывает на размытие границ рассматриваемых 
явлений. Дальнейшая эволюция информацион-
но-коммуникационных технологий предоставляет 
все меньше возможностей для четкого разгра-
ничения сведений о частной жизни человека и 
его персональных данных, а в более широком 
смысле – права человека на неприкосновенность 
частной жизни и права на защиту его персональ-
ных данных. Обращаясь к данной проблематике, 
следует в первую очередь остановится на поня-
тийном анализе рассматриваемых терминов. На-
личие отдельных изъянов в легальной дефиниции 
персональных данных, а также отсутствие точно-
го нормативного содержания перечня сведений, 
образующих объем данных о личности, требует 
обращения к данным проблемам с позиций док-
тринального анализа.

Правовые аспекты защиты персональных 
данных
Анализ правового режима защиты персональных 
данных, установленного законодательством Рос-
сийской Федерации, опирается на применение 
ряда общенаучных и специально-юридических 
методов, как то: диалектический метод, формаль-
но-логический метод, формально-юридический 
метод, метод правовой герменевтики. В качестве 
материалов используются нормативные положе-
ния Конституции Российской Федерации1, Феде-
рального закона от 27 июля 2006 года № 152-ФЗ 
«О персональных данных».

Правовой институт персональных данных 
представляет собой действенный юридический 

1 https://rg.ru/documents/2020/07/04/konstituciya-site-dok.html

инструмент, посредством применения которого 
обеспечивается надлежащая защита базовых кон-
ституционных прав личности. Персональные дан-
ные позволяют не допустить возможности произ-
вольного вмешательства в частную жизнь лица, 
а также обеспечить защиту охраняемой законом 
тайны (личной, семейной и иных). Легальная де-
финиция персональных данных представлена в 
статье 3 Федерального закона от 27 июля 2006 
года № 152-ФЗ «О персональных данных». Отли-
чительной чертой содержащегося в данном за-
конодательном акте определения персональных 
данных является заметная неопределенность его 
содержания. Следуя логике легальной дефиниции, 
к перечню данных сведений может быть отнесена 
любая информация, имеющая отношение к физи-
ческому лицу.

Персональный характер информации опреде-
ляется атрибутом принадлежности указанных 
сведений конкретному человеку, однако заведо-
мое ограничение субъектов персональных данных 
кругом физических лиц не устраняет вопроса о его 
расширении. Вопрос о возможности принадлеж-
ности персональных данных юридическому лицу 
является открытым, как минимум теоретически 
[Добробаба, 2023. С. 44]. Избранный законодате-
лем подход не позволяет решить данный вопрос 
положительным образом. Однако в системе рос-
сийского законодательства присутствуют право-
вые нормы, защищающие информацию, имеющую 
ограниченный доступ, которая принадлежит лич-
ности юридического лица. К данной информации, 
в частности, можно отнести сведения об абонен-
тах, которые являются юридическими лицами, 
в рамках законодательства о связи. Зарубежный 
опыт также свидетельствует о возможности отне-
сения юридических лиц к кругу субъектов персо-
нальных данных [Конев, 2023. С. 88].

Содержание легальной дефиниции персо-
нальных данных является достаточно широким, 
оставляя открытым вопрос о конкретном переч-
не данных сведений. Федеральный законодатель 
фактически предоставил возможность отнесения 
к персональным данным любой информации, пра-
вовая защита которой будет целесообразна при 
обработке сведений о личности физического ли-
ца. Для правоприменительной практики это мо-
жет служить «камнем преткновения», поскольку 
разрешение вопроса об отнесении конкретной 
информации к разряду персональных данных ста-
новится предметом дискреции.

Очевидным средством определения содержа-
ния персональных данных является возможность 
атрибуции конкретному физическому лицу. Иными 
словами, персональные данные позволяют иден-
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тифицировать или выделить конкретное физиче-
ское лицо из общего массива лиц, пребывающих на 
территории государства. В этом отношении персо-
нальные данные выступают инструментом иден-
тификации, однако эффективность его примене-
ния возрастает при увеличении общего количества 
персональных данных о конкретном физическом 
лице. Так, сочетание фамилии, имени и отчества 
является наиболее явным средством идентифика-
ции физического лица, однако наличие множества 
людей с одинаковыми полными именами требует 
большей детализации за счет привлечения допол-
нительных сведений. Законодательная трактовка 
персональных данных при данном подходе при-
обретает контекстно ориентированный характер, 
который позволяет идентифицировать физиче-
ское лицо через множество связанных между собой 
сведений [Свиридова, 2023. С. 61].

Установление ограниченного доступа к персо-
нальным данным как сведениям, принадлежащим 
личности физического лица, указывает на при-
сутствие специального правового режима, при-
меняемого в отношении процесса их обработки. 
Некоторые персональные данные могут иметь 
открытый характер, поскольку полное имя чело-
века, очевидно, относится к номинативной ин-
формации, которая не может быть ограничена в 
доступе. Наличие специального правового режима 
обработки персональных данных указывает на 
их конфиденциальный характер. В ряде случаев 
правовой режим обработки персональных данных 
пересекается с правовыми режимами охраняемой 
законом тайны.

Важнейшим аспектом правоприменения зако-
нодательства о персональных данных является 
возможность их отграничения от иной информа-
ции, которая не подпадает под действие норм Фе-
дерального закона от 27 июля 2006 года № 152-ФЗ 
«О персональных данных». Основными субъекта-
ми правоприменения в данной области являются 
суды и специализированное ведомство, отвеча-
ющее за надзор в сфере информационных тех-
нологий – Роскомнадзор. Непосредственно дей-
ствия уполномоченных органов государственной 
власти, направленные на защиту персональных 
данных, не получили надлежащего правового ре-
гулирования. В законодательстве не установлен 
перечень конкретных правовых средств защиты, 
а также не конкретизированы полномочия власт-
ных субъектов [Амирова, 2023. С. 44].

Проблемы отнесения определенных сведений 
к разряду персональных данных усугубляется 
сложным характером конкретной информации, 
объединенной в рамках отдельной категории. Ти-
пичным примером здесь являются паспортные 

данные, которые объединяют в себе как номина-
тивную информацию о физическом лице (полное 
имя), так и сведения об органе, осуществляющем 
выдачу паспорта как документа, а также иные све-
дения о личности физического лица. Разрешение 
вопроса об отнесении паспортных данных к раз-
ряду персональных данных связано в данном слу-
чае с необходимостью отграничения информации, 
имеющей ограниченный доступ, и не имеющей 
такового [Кнышоид, 2023. С. 155].

Номинативная информация о физическом лице 
явным образом не предполагает ограниченного 
доступа, на что указывалось выше. Также вызы-
вает сомнения целесообразность отнесения к пер-
сональным данным сведений об органе, который 
осуществил выдачу паспорта. Однако иные сведе-
ния, позволяющие идентифицировать конкретное 
физическое лицо и входящие в состав паспортных 
данных, являются персональными данными физи-
ческого лица. Сложнее обстоит дело с реквизита-
ми бланка документа, поскольку серия и номер па-
спорта, с одной стороны, соответствуют региону и 
году выдачи документа, а с другой стороны, позво-
ляют идентифицировать конкретное физическое 
лицо. Правоприменительная практика в данном 
отношении не отличается последовательностью 
[Заскока, 2023. С. 59]. Представляется, что данный 
вопрос можно разрешить отнесением реквизитов 
бланка документов к разряду персональных дан-
ных, поскольку цели правового регулирования в 
сфере обработки персональных данных позволя-
ют сделать вывод о необходимости приоритета в 
защите интересов физического лица перед свобо-
дой информации.

Пробелы в правовом регулировании 
обработки персональных данных
Средством разрешения вопроса о содержании 
персональных данных может служить опора на 
отдельные положения отраслевого законода-
тельства, нормы которого позволяют относить 
к разряду персональных данных ту или иную 
информацию. Данные положения присутствуют 
в нормах трудового и налогового законодатель-
ства, при определении сведений, необходимых 
для заключения трудового договора или поста-
новки на налоговый учет соответственно. При 
отсутствии указания на характер сведений в от-
раслевом законодательстве правоприменителю 
следует определить способность конкретной ин-
формации идентифицировать личность физиче-
ского лица. В этом случае сведения, относящиеся 
к персональным данным, обеспечивают возмож-
ность установления конкретной личности чело-
века [Солдатова, 2023. С. 28].
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Отсутствие в законодательстве о персональ-
ных данных исчерпывающего определения ка-
тегории, по всей видимости, обусловлено спе-
цифическим характером развития современных 
цифровых технологий, которые не позволяют раз 
и навсегда зафиксировать четко установленный 
реестр сведений о личности физического лица. 
Цифровизация современного экономического обо-
рота и общества в целом расширяет возможности 
участия человека в новых формах общественного 
взаимодействия, что вовлекает в сферу обработки 
информации все большее количество сведений о 
его личности. Перед законодательством в данном 
случае возникает задача относительно опреде-
ленного разграничения сведений, которые могут 
находиться в открытом доступе, и сведений, в 
отношении которых может вводиться ограничен-
ный доступ [Былевский, 2023. С. 39].

Цифровизация современных общественных от-
ношений качественным образом трансформирует 
институт персональных данных, поскольку право-
вая неопределенность его содержания становится 
барьером на пути развития соответствующих сфер 
экономики. Типичным примером пробела в право-
вом регулировании обработки персональных дан-
ных является вопрос о сведениях, касающихся лич-
ности умерших граждан. Данный аспект процесса 
обработки персональных данных неоднозначным 
образом рассматривается в юридической доктри-
не. Наиболее явным способом обращения с персо-
нальными данными умершего человека является 
появление права наследников на предоставление 
согласия в отношении обработки персональных 
данных наследодателя [Кучеренко, 2011. С. 21].

При анализе данной проблемы необходимо 
учитывать то обстоятельство, что персональные 
данные умершего человека могут прямым или 
косвенным образом влиять на течение существу-
ющих общественных отношений. Открытие до-
ступа к сведениям об умершем человеке или со-
хранение режима конфиденциальности позволяет 
по-разному влиять на отношения в сфере бизнеса, 
если умерший человек был участником какого-ли-
бо предприятия. При этом статья 9 Федерального 
закона от 27 июля 2006 года № 152-ФЗ «О пер-
сональных данных» прямо предусматривает для 
наследников возможность определения последу-
ющей судьбы сведений об умершем человеке. Од-
нако представление наследникам возможности 
для дачи согласия на обработку персональных 
данных умершего лица еще не подразумевает от-
зыв ранее действовавшего согласия, а также права 
требования об удалении персональных данных, 
находящихся в обработке оператора [Савельев, 
2014. С. 494].

Действующий режим обработки персональных 
данных должен предполагать, что в момент смер-
ти физического лица оператор утрачивает право 
на обработку его персональных данных. Однако 
практика работы в отдельных отраслях эконо-
мики свидетельствует о том, что обработка пер-
сональных данных продолжается и после смерти 
человека, так как на ее основе крупные торговые 
сети выстраивают свою маркетинговую страте-
гию. Действия отдельных экономических агентов 
по обработке персональных данных носят конти-
нуальный характер и осуществляются на основа-
нии все более увеличивающегося массива сведе-
ний о физических лицах, участвующих в торговом 
обороте [Польшикова, 2023. С. 179]. В ряде случаев 
доступ к персональным данным умершего челове-
ка для его наследников также может быть связан 
при переходе номера телефона и сим-карты от 
наследодателя к наследнику. Обладая физическим 
доступом к сим-карте, наследник может получить 
практически неограниченный доступ к цифровым 
ресурсам наследодателя, что не подразумевает не-
обходимости наличия у него юридического права 
для данных действий [Равоян, 2023. С. 85].

Ситуация усугубляется по мере понимания то-
го обстоятельства, сколь значительное количе-
ство цифровых ресурсов сегодня связано с при-
вязкой аккаунта к номеру телефона физического 
лица. Наличие же принципиальной возможности 
практически неограниченной во времени обра-
ботки персональных данных умершего человека 
для операторов открывает пространство для мно-
гочисленных злоупотреблений.

Уязвимость персональных данных перед зло-
умышленными действиями становится наиболее 
очевидной в деятельности крупных государствен-
ных структур. В июне 2023 года подведомственное 
предприятие Министерства цифрового развития 
Российской Федерации, научно-исследователь-
ский институт «Восход», столкнулось с риском 
«утечки» значительного массива персональных 
данных, которые обрабатывались в системе па-
спортно-визовых документов нового поколения. 
Наибольший риск возник для биометрических 
данных граждан, раскрытие которых представля-
ет значительную угрозу для нормального разви-
тия экономических отношений. Киберинцидент, 
произошедший в НИИ «Восход», в итоге не привел 
к раскрытию персональных данных и стал пово-
дом для усиления режима охраны соответствую-
щих сведений, в том числе в рамках функциони-
рования проекта паспортно-визовых документов 
нового поколения2.

2 https://www.kommersant.ru/doc/5862858
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Разумно предположить, что персональные 
данные умершего лица не могут быть предме-
том наследства, так как они тесно связаны с 
личностью наследодателя. Следовательно, они 
неотчуждаемые. Отчасти это создает как мини-
мум теоретическое затруднение для реализации 
права наследников, предусмотренного статьей 9 
Федерального закона «О персональных данных» 
от 27 июля 2006 года № 152-ФЗ. Однако предо-
ставление согласия на обработку персональных 
данных можно рассматривать в качестве само-
стоятельного, субъективного права личности, ко-
торое отличается от персональных данных как 
таковых. Очевидно, что наследники не могут 
присвоить себе персональные данные наследода-
теля, однако они могут определять их дальней-
шую судьбу. В связи с данным обстоятельством 
представляется не вполне корректным вывод 
исследователей К.А. Ишекова и Д.С. Холопцева о 
несоответствии нормы Закона о персональных 
данных наследственному законодательству, не 
позволяющему помещать в состав наследства 
личные неимущественные права [Ишеков, Холоп-
цев, 2022. С. 79].

Однако более достоверным является указание 
на то обстоятельство, что наследование не может 
покрывать собой все многообразие обществен-
ных отношений, связанных с обработкой персо-
нальных данных умершего лица. Вполне вероят-
но, что отдельные виды персональных данных 
умершего человека могут продолжать исполь-
зоваться даже после смерти лица, однако пре-
доставление согласия на данное использование 
либо не требуется, либо не нуждается в повтор-
ном подтверждении. Такая ситуация типична для 
случаев ведения бизнеса под брендом, в названии 
которого указывается фамилия человека или да-
же полное имя. В этом случае следует ставить 
вопрос уже не о праве наследников отозвать 
согласие на обработку персональных данных, а 
о праве родственников умершего лица отказать 
в возможности использования имени умершего 
человека в том или ином бренде. Изложенные 
соображения позволяют поставить вопрос о кор-
рекции нормативного содержания статьи 9 Феде-
рального закона от 27 июля 2006 года № 152-ФЗ 
«О персональных данных», для чего требуется 
внесение изменений в пункт 7 данной статьи 
путем замены словосочетания «наследники субъ-
екта персональных данных» на «родственники 
субъекта персональных данных».

По отношению к защите персональных данных 
в юридической доктрине существует несколько 
подходов, среди которых самым распространен-
ным является представление о персональных 

данных как о содержании так называемых ин-
формационных отношений, которые защищены 
законодательством об охраняемой тайне. Отсюда 
также проистекают регламентированные зако-
ном процедуры обработки передачи соответству-
ющей информации, квалифицированной в ка-
честве персональных данных [Кирьянова, 2023. 
С. 266]. Реже встречается подход, который рас-
сматривает защиту персональных данных в каче-
стве компонента информационной безопасности 
личности, обеспечение которой возлагается на 
государство [Конев, 2023. С. 85]. Это касается и 
работодателей; при заключении трудового до-
говора гражданин указывает свои персональные 
данные, и в целях обеспечения его прав и свобод 
работодатель и его представители при обработке 
данных работника обязаны соблюдать требова-
ния, указанные в статье 86 Трудового кодекса 
Российской Федерации.

Законодатель предусмотрел административ-
ную ответственность в виде предупреждения 
либо административного штрафа за обработку 
персональных данных, противоречащую целям 
сбора персональных данных о субъекте, а также 
произведенную без письменного согласия на то 
субъекта. Следует признать, что в ряде случаев 
четко разграничить сведения о частной жизни 
человека и его персональные данные достаточно 
проблематично [Новикова, 2023. С. 274].

В отношении же проблемы соотношения пра-
ва на неприкосновенность частной жизни и пра-
ва на защиту персональных данных, то в юриди-
ческой доктрине наиболее распространенным 
является подход, который позволяет рассматри-
вать их в качестве связки «общее / часть». Факти-
чески при таком подходе защита персональных 
данных становится подправом по отношению 
к праву на неприкосновенность частной жиз-
ни. Для зарубежных правопорядков общепри-
нятым местом является рассмотрение защиты 
персональных данных в качестве компонента 
неприкосновенности частной жизни индивида. 
В этом отношении защита персональных данных 
выступает в качестве института обеспечения 
неприкосновенности частной жизни. Однако не-
известно, всякие ли сведения о частной жизни 
человека являются персональными данными. 
Очевидно, что это не так.

Предложенный в Федеральном законе от 27 
июля 2006 года № 152-ФЗ «О персональных дан-
ных» подход ориентирован на процедурное пони-
мание их содержания. Предметом правового регу-
лирования специализированного законодатель-
ного акта выступают по преимуществу вопросы 
обработки и хранения персональных данных, что 



60
Нормы и правила

ГОСУДАРСТВЕННАЯ СЛУЖБА 2024 ТОМ 26 № 2 • PUBLIC ADMINISTRATION 2024 VOL. 26 No. 2

предполагает первоначальный акт их сообщения 
носителем персональных данных. В то же время 
не всякие сведения о частной жизни, выступаю-
щие предметом правовой охраны, сообщаются их 
носителем кому-либо.

Заключение
Установленный законодательством Российской 
Федерации режим защиты персональных данных 
отличается неравномерным предоставлением 
объема правовой защиты различным сведениям, 
которые могут быть отнесены к категории персо-
нальных данных. Широкий подход к определению 
перечня сведений, которые могут быть включены 
в объем понятия «персональные данные», остав-
ляет значительную свободу правоприменитель-
ного усмотрения при разрешении соответствую-
щих юридических споров. Технико-юридический 
подход к конструированию легальной дефиниции 
персональных данных отличается заметной тав-
тологичностью, поскольку определяет понятие 
через самое себя («данные – это данные»).

Новеллы правового регулирования вытесни-
ли из законодательства представление об об-
щедоступных данных, заменив его категорией 
«персональные данные, разрешенные для рас-

пространения». Настоящая замена не является 
равноценной для правового режима персональ-
ных данных. Практика обработки таких сведе-
ний свидетельствует об отсутствии у субъекта 
персональных данных реальной юридической 
возможности отзыва согласия на их обработку, 
что порождает проблемы их правовой защиты. 
Открытым остается вопрос о возможности рас-
ширения режима персональных данных с точки 
зрения установления правовых средств защиты 
сведений о личности юридического лица. Вы-
шеупомянутый вопрос неоднозначным образом 
решается в юридической доктрине и фактически 
проигнорирован федеральным законодателем.

Следует сделать вывод о необходимости из-
менения нормативного содержания Федераль-
ного закона № 152-ФЗ «О персональных данных» 
в части, касающейся конкретизации отдельных 
элементов правового режима защиты персональ-
ных данных. Также существует необходимость 
в расширении понимания природы персональ-
ных данных, распространении действия режима 
защиты персональных данных на более широкий 
круг участников современных общественных от-
ношений с учетом цифровизации экономики и 
системы государственного управления.
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