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Аннотация: В статье рассматриваются цифровые права и обязанности личности как основа формирования 
ее цифрового статуса. Актуальность темы обусловлена необходимостью определения и закрепления цифро-
вых прав и обязанностей и механизмов защиты цифрового статуса личности. Стремительное развитие 
цифрового общества и цифрового пространства значительно повлияло на способы построения обществен-
ных отношений, сфер жизнедеятельности и социальных институтов, опирающихся на цифровые методы 
обработки информации. В этих условиях необходимо понимание структуры и содержания цифрового стату-
са личности, включающего в себя цифровые права и обязанности, онлайн-идентификацию, репутацию, 
формируемую через взаимодействие в социальных сетях и других цифровых платформах, особенности 
доступа к различным услугам и возможностям в цифровом мире. Перечень цифровых прав, связанных с 
киберпространством и Интернетом, постепенно расширяется. Интернет является важным средством реали-
зации существующих прав человека и, следовательно, способствует улучшению условий жизни человека. В 
статье приведены материалы экспертного опроса по вопросам защиты цифровых прав и обеспечения 
цифровых обязанностей пользователей. Результаты анализа экспертного опроса подчеркивают сложность и 
многогранность прав и обязанностей в цифровом пространстве, важность соблюдения этических норм, а 
также необходимость регулировать вопросы доступа и контроля в контексте цифровых прав и обязанностей.
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Введение
Стремительное развитие цифрового общества и 
цифрового пространства значительно повлияло 
на способы построения общественных отношений, 
сфер жизнедеятельности и социальных институ-
тов, опирающихся на цифровые методы обработки 
информации. В этих условиях необходимо пони-
мание структуры и содержания цифрового статуса 
личности, включающего в себя цифровые права и 
обязанности, онлайн-идентификацию, репутацию, 
формируемую через взаимодействие в социальных 
сетях и других цифровых платформах, особенности 
доступа к различным услугам и возможностям в 
цифровом мире. 

Социальные сети, такие как «ВКонтакте», «Ян-
декс Дзен» и т.д., играют ключевую роль в фор-
мировании цифрового статуса личности и предо-
ставляют пользователям возможность взаимодей-
ствовать, делиться опытом и создавать контент. 
Подобные платформы способствуют формирова-
нию личного бренда и влияют на восприятие ин-
дивидов в обществе. Важно отметить, что на циф-
ровом уровне статус может быть искажен, так как 
он зависит от не всегда прозрачных алгоритмов 
платформ и социальных норм, которые могут ва-
рьироваться в зависимости от контекста [Зайцева, 
Смирнов, 2021. С. 79–86].

Цифровые права и обязанности
Одним из конститутивных элементов цифрового 
статуса как основы цифрового суверенитета лич-
ности являются цифровые права. Обеспечение циф-
ровых прав и наличие механизмов по их защите яв-
ляются значимыми для формирования и развития 
цифрового суверенитета личности. Так, в докладе 
Совета при Президенте Российской Федерации по 
развитию гражданского общества и правам чело-
века отмечено, что «…в своей совокупности «циф-
ровые» права формируют «цифровой суверенитет» 
личности, в основе которого лежит понимание, что 
человек не равен «цифровому вектору», то есть 
набору цифровых коэффициентов, вычисленных 
цифровыми платформами и помещённых в тот или 
иной реестр…» [Цифровая трансформация и защи-
та прав человека…, 2021].

В Гражданском кодексе Российской Федерации 
в статье 141.1. «Цифровые права» под «цифровы-
ми правами» понимаются «…названные в таком 
качестве в законе обязательственные и иные пра-
ва, содержание и условия осуществления которых 
определяются в соответствии с правилами инфор-
мационной системы, отвечающей установленным 
законом признакам»1.

1	 ГК РФ. https://base.garant.ru/10164072/85c4c3fa890eded866
2d051b65e114a0/

Первое упоминание о цифровых правах связано 
с Конвенцией о защите физических лиц в отно-
шении автоматической обработки персональных 
данных, принятой Советом Европы в 1981 году2, 
основной задачей которой была защита права на 
неприкосновенность частной жизни, как указано 
в статьях 11 и 12(2). Конвенция о киберпреступно-
сти, подписанная в 2001 году (также известная как 
Будапештская конвенция)3, стала первым между-
народным документом, целью которого является 
борьба с преступностью в киберпространстве. 

Хартия прав человека и принципов для Интерне-
та – глобальный документ Форума по управлению 
Интернетом (IGF), действующего с 2006 года4 под 
мандатом ООН, который значительно расширяет 
понятие цифровых прав. Основные положения Хар-
тии акцентируют внимание на том, что доступ к Ин-
тернету становится необходимым для реализации 
других прав человека. Например, право на свободу 
выражения мнений невозможно без возможности 
свободно обмениваться информацией в сети. «Право 
на образование в современном мире все чаще свя-
зано с доступом к онлайн-ресурсам и образователь-
ным платформам» [Зыкин, Юсупова, 2021. С. 84–88]. 

Хартия также подчеркивает важность доступа к 
Интернету для реализации права на свободу мирных 
собраний и ассоциаций: «В условиях цифровизации 
многие формы организации и мобилизации проис-
ходят через онлайн-платформы, что делает доступ 
к Интернету критически важным для гражданского 
участия и активизма» [Сидоренко, Молчаков, 2022]. 

Интернет представляет собой особую систему со-
циально-цифрового взаимодействия. Его архитектуру 
следует защищать и развивать, чтобы она служила 
средством свободного, открытого, равного и недискри-
минационного обмена информацией, общением и куль-
турой. Доступ к Интернету является условием «разви-
тия в цифровой среде существующих прав личности 
и, следовательно, способствует улучшению условий 
жизни человека» [Бруева, Федорова, 2024. С. 133]. Пред-
ставляется, что доступ к Интернету – это лишь одно 
из средств реализации прав. Скорость изменения тех-
нологий делает невозможным прогнозирование тех-
нологических разработок и того, как эти разработки 
повлияют на гражданские права и права человека. 

2	 Конвенция о защите физических лиц при автоматизирован-
ной обработке персональных данных (заключена в г. 
Страсбурге 28 января 1981 года) (вместе с Поправками к 
Конвенции о защите физических лиц при автоматизирован-
ной обработке персональных данных (СДСЕ №  108), позво-
ляющими присоединение европейских сообществ, приняты-
ми Комитетом министров в Страсбурге 15 июня 1999 года)

3	  Конвенция о преступности в сфере компьютерной информа-
ции ETS No. 185 (Будапешт, 23 ноября 2001 года).

4	 Хартия прав человека и принципов для Интернета (2006). 
https://www.apc.org/en/resources
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В Хартии особое внимание уделяется праву на 
конфиденциальность в сети, которое включает в 
себя следующие аспекты и дополнительные права:

– разработка и внедрение комплексных регуля-
торов, направленных на защиту конфиденциально-
сти и личных данных граждан;

– понятность, доступность и удобство исполь-
зования политик и настроек конфиденциальности;

– полная поддержка стандартами конфиденциаль-
ности права на неприкосновенность частной жизни;

–  право человека на защиту своей виртуальной 
идентичности (цифровые подписи, логин, пароли, 
PIN-коды) от несанкционированного использова-
ния или изменения;

– право на анонимность в сети и использование 
шифрования;

– право свободного общения без произвольного 
наблюдения или перехвата, включая поведенче-
ское отслеживание, профилирование и киберпре-
следование.

– свобода от клеветы, в том числе незаконное 
посягательство на  честь и репутацию в Интернете. 

К цифровым правам личности также можно 
отнести право на забвение. Существует несколько 
точек зрения на право на забвение. Так, в одних 
случаях, в зависимости от юрисдикции такое право 
признается судом, в других отмечается, что истин-
ная информация не может быть удалена. Однако 
исследователями разделяется мнение о том, что 
игнорирование права на забвение вызывает се-
рьезные опасения в отношении цифрового сувере-
нитета личности.

Представляется, что перечень цифровых прав, 
связанных с киберпространством и Интернетом, 
постепенно расширяется. Принимаются новые хар-
тии и конвенции и в каждой из них упоминается 
все больше прав для обеспечения дополнительной 
защиты цифровому суверенитету личности. 

Экспертный опрос «Цифровой суверенитет 
личности»
В этом контексте заслуживают внимания результа-
ты экспертного опроса «Цифровой суверенитет лич-
ности», проведенного в мае – сентябре 2024 года5.

В целом полученные ответы респондентов на 
вопрос «На ваш взгляд, какие из нижеперечислен-
ных прав и свобод должны соблюдаться в сети 
Интернет?» можно разбить на следующие группы: 
«высокая экспертная поддержка» (более 70  % от-
ветов), «средняя экспертная поддержка (50–70  % 
ответов) и «низкая экспертная поддержка» (менее 
50 % ответов). 

Так, наиболее высокий уровень экспертной под-
держки (см.  рисунок) характерен, прежде всего, 
для права на безопасность и защиту персональных 
данных (83,8  % опрошенных отметили данную по-

5	 Метод исследования – экспертный опрос; время проведе-
ния – май – сентябрь 2024 года. В качестве экспертов высту-
пили: сотрудники ИТ-структур (36 % от общей численности), 
преподаватели высших учебных заведений (19 %), работни-
ки финансовых организаций (21  %), государственные и 
муниципальные служащие (14  %), представители обще-
ственных организаций (6 %) и частного бизнеса (4 %). Всего 
опрошено 217 экспертов.

Рисунок. Ответы респондентов на вопрос «На ваш взгляд, какие из нижеперечисленных прав и свобод 
должны соблюдаться в сети Интернет?»
Figure: Participants’ responses to the question, «In your opinion, which of the following rights and freedoms 
should be respected on the Internet?»
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зицию), что связано, на наш взгляд, с растущими 
угрозами информационной безопасности, утечка-
ми данных и с недостаточным государственным 
регулированием в этой сфере. Также респонденты 
поддержали наличие права на неприкосновенность 
частной жизни в цифровом пространстве (74,6 %), 
что указывает на то, что респонденты ценят лич-
ную жизнь, приватность и стремятся к защите от 
вмешательства со стороны государства и частных 
компаний. Это также может свидетельствовать о 
растущем недоверии к технологиям и платформам, 
которые собирают и обрабатывают личные данные.

Высокий уровень экспертной поддержки права 
равенства перед законом (76,9  %) подчеркивает 
важность для экспертов справедливости и равен-
ства в цифровом пространстве, что может указы-
вать на осознание респондентами необходимости 
защиты гражданских прав в ситуациях, когда циф-
ровые технологии могут создавать неравные усло-
вия для различных групп населения.

Вторая группа прав, которые можно отнести к 
правам «со средним уровнем экспертной поддерж-
ки» включает право на защиту потребителей в 
Интернете (68,6  % экспертов отметили данную 
позицию), право на доступ в Интернет (соответ-
ственно 65,8  %), свободу совести и религии (58  % 
выбрали данное права). 

Наименьшую экспертную поддержку получили 
такие права, как свобода мысли, мнений и их выра-
жения (50,6  %), право на труд (42,8  %), право на 
образование и право на мирные собрания (40,5  %). 
Это может свидетельствовать о том, что респонден-
ты, возможно, менее осведомлены о значении этих 
прав в контексте цифрового суверенитета лично-
сти или считают их менее актуальными в условиях 
современного цифрового взаимодействия.

Если проводить анализ ответов на этот вопрос 
(«На ваш взгляд, какие из нижеперечисленных прав и 
свобод должны соблюдаться в сети Интернет?») в 
разрезе профессиональной деятельности, то можно 
отметить некоторое отличие восприятия цифро-
вых прав у ИТ-специалистов от работников других 
специальностей. 

Для ИТ-специалистов более значимы права, свя-
занные с их профессиональными действиями, в 
частности, право на защиту потребителей в Ин-
тернете, право на безопасность и защиту персо-
нальных данных, неприкосновенность частной жиз-
ни. Для представителей иных профессиональных 
групп важными являются право на безопасность 
и защиту персональных данных, право на доступ 
в Интернет, неприкосновенность частной жизни. 
При этом для всех профессиональных групп менее 
значимы право на мирные собрания и свободу объе-
динений, право на труд. 

Еще одним значимым элементом цифрового 
статуса как основы цифрового суверенитета лич-
ности являются обязанности и ответственность 
граждан в Интернете. В Конституции Российской 
Федерации в части 2 статьи 6 определено, что ни 
один гражданин РФ не должен уклоняться от своих 
обязанностей. В статье 29 Всеобщей декларации по 
правам человека отмечено, что «каждый человек 
имеет обязанности перед обществом, только в ко-
тором возможно свободное и полное развитие его 
личности».

На наш взгляд, основные обязанности при дей-
ствиях и взаимодействиях в сети Интернет могут 
включать уважение прав других пользователей, 
ответственность за собственные действия и по-
ступки, соблюдение норм и законов в сфере госу-
дарственной информационной политики, защита 
информации и конфиденциальных сведений и др. 

Анализ результатов проведенного опроса по-
зволяет определить, какие по мнению экспертов, 
обязанности должны соблюдать пользователи в се-
ти Интернет. Респондентам был задан следующий 
вопрос: «Какие обязанности могут быть у человека 
в сети Интернет?»

Полученные ответы целесообразно разделить 
на несколько групп по степени важности. Наи-
большую поддержку среди респондентов получили 
обязанности, касающиеся уважения прав и свобод 
других людей (82,9  % экспертов отметили данную 
позицию), что говорит о высоком уровне осознания 
экспертами важности соблюдения этических норм 
в цифровом пространстве. Респонденты понимают, 
что соблюдение прав других является основой для 
безопасного и справедливого взаимодействия в 
сети. 

Обязанность не распространять недостоверную 
и ложную информацию (88,4  %) также получила 
значительную поддержку, что указывает на расту-
щее беспокойство о влиянии фейковых новостей, 
дезинформации и психологического воздействия 
на общественное мнение и личность. Эксперты 
осознают, что действия индивидов в сети могут 
иметь серьезные последствия. Высокий уровень 
поддержки получила также обязанность не исполь-
зовать персональные данные других пользователей 
без их согласия (83,8  %) подчеркивает важность 
конфиденциальности и защиты личной информа-
ции и может отражать растущее недовольство по 
поводу практик сбора данных со стороны различ-
ных компаний и платформ. 

Вторая группа обязанностей, отмеченных в хо-
де экспертного опроса, связана с требованиями 
соблюдения государственной политики инфор-
мационной безопасности (70  %), недопущением 
распространения противозаконных идей (74,1  %), 



51
А.С. Васекин.  Цифровые права и обязанности в контексте формирования цифрового статуса личности: социологический анализ

ГОСУДАРСТВЕННАЯ СЛУЖБА  2025  ТОМ 27 № 1 • PUBLIC ADMINISTRATION  2025  VOL. 27 No. 1

а также обязанности «не оскорблять других людей 
и не клеветать» (73,2 %). 

Наименьшей поддержкой со стороны экспертов 
получили обязанности, связанные с соблюдением 
авторских прав (57,6  %) и обязательной автори-
зацией в сети (18,4  %), что может указывать, воз-
можно, на низкую осведомленность респондентов 
о важности этих аспектов в части формирования 
цифрового суверенитета и на общее недовольство 
по поводу сложных и часто непонятных правил, 
установленных цифровыми платформами.

Заключение
Таким образом, результаты анализа экспертного 
опроса подчеркивают сложность и многогранность 
прав и обязанностей в цифровом пространстве, 
важность соблюдения этических норм, а также 
необходимость регулировать вопросы доступа и 
контроля в контексте цифровых прав и обязанно-
стей. Это может служить основой для дальнейших 
исследований в области социологии личности в 
информационной пространстве и формирование 
модели цифрового суверенитета личности.
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